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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件由中国宋庆龄青少年科技文化交流中心提出。

本文件由北京安全防范行业协会归口。

本文件起草单位：。

本文件主要起草人：。
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引 言

安全防范工作是维护国家稳定、社会公共安全、保护企事业单位和公民人身财产安全的重要保障，

而安全防范风险评估是规范安全防范工作、防范化解安全隐患、提升安全防范效能的核心环节。当前，

各类安全威胁呈现多样化、隐蔽化、智能化趋势，安全防范工作面临的形势日趋复杂，部分单位存在防

范需求与专业能力不匹配、重建设轻评估、评估流程不规范、措施落实不到位等问题，导致安全隐患排

查不彻底、风险管控不精准。

为贯彻落实《中华人民共和国安全生产法》《企业事业单位内部治安保卫条例》等国家法律法规及

相关标准要求，规范安全防范风险评估的流程、方法和要求，，细化评估内容，提升评估工作的科学性、

规范性和可操作性，指导相关单位精准开展安全防范风险评估与管控，防范化解各类安全风险，保障人

民群众生命财产安全、公共安全和社会稳定，特制定本文件。

本文件秉持“全链条、系统性、可度量”的理念，覆盖安全防范风险评估的全流程，明确评估组织、

人员、流程、方法等具体要求，适用于各类单位的安全防范风险评估工作，为评估主体提供评价依据，

推动安全防范工作从“被动应对”向“主动预防”转变，实现标准化、规范化、体系化发展。
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安全防范风险评估通则

1 范围

本文件规定了安全防范风险评估的基本要求、评估准备、风险识别、风险分析、风险评价、风险应

对建议和评估报告编制与文档管理等要求。

本文件适用于机关、团体、企业、事业单位开展安全防范风险评估工作（包括单位反恐怖风险评估）。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB 50348—2018 安全防范工程技术标准

GB/T 23694—2024 风险管理 术语

GB/T 27921 风险管理 风险评估技术

3 术语和定义

GB 50348、GB/T 23694界定的以及下列术语和定义适用于本文件。

3.1

安全防范 security

综合运用人力防范、实体防范、电子防范等多种手段，预防、延迟、阻止入侵、盗窃、抢劫、破坏、

爆炸、暴力袭击等事件的发生。

[来源：GB 50348—2018，2.0.1]
3.2

风险 risk

保护对象自身存在的安全隐患及其所面临的可能遭受入侵、 盗窃、抢劫、破坏、爆炸、暴力袭击

等行为的威胁。

[来源：GB 50348—2018，2.0.20]
3.3

风险识别 risk identification

发现、确认和描述风险的过程。

[来源：GBT 23694—2024，3.3.9]
3.4

风险分析 risk analysis

理解风险性质、确定风险程度的过程。

[来源：GBT 23694—2024，3.3.15，有修改]
3.5

风险评价 risk evaluation

将风险分析结果与风险准则进行对比，以确定风险是否可以接受或容忍的过程。

[来源：GBT 23694—2024，3.3.25]
3.6

风险评估 risk assessment

风险识别、风险分析和风险评价的全过程。

[来源：GBT 23694—2024，3.3.8]
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3.7

风险等级 level of risk

以后果和可能性的组合来描述的单个风险或组合风险的大小。

[来源：GBT 23694—2024，3.3.22]
3.8

防范脆弱性 vulnerability

保护对象在安全防范体系中存在的人员、制度、技术、装备、物理环境及运行管理等方面的薄弱环

节或缺陷，在受到安全威胁时，可能导致防范失效、不安全事件发生或损失扩大的状态。

3.9

风险准则 risk criteria

评估评价过程中各环节的判定标尺，形成评估工作的配套基础文件。

3.10

评估工作组 assessment team

承担风险评估实施工作，开展风险识别、分析、评价及评估报告编制等活动的专业人员组成的工

作小组。

3.11

风险事件 event

风险的每一种可能情景或可能情景的组合 。

4 基本要求

4.1 安全防范风险评估（以下简称风险评估）应坚持客观性、规范性、系统性、动态性和可操作性原

则。

4.2 评估工作应符合国家及行业相关法律法规、政策与标准规范，契合被评估单位风险管理实际需求。

4.3 单位出现下列情况时，应启动评估工作：

a) 新建、改建、扩建的安全防范系统建设项目设计规划前。

b) 安全态势发生明显变化时；

c) 上级主管部门或政府相关部门提出开展评估要求时；

4.4 评估工作实施前应组建评估工作组，评估工作组成员应不少于 3 人，评估工作组及成员应满足以

下要求：

a) 工作组成员应具备安全防范评估相关专业知识与技术能力，熟悉相关法律法规、标准规范及评

估流程方法；

b) 工作组成员应签署保密承诺书，严格做好评估相关信息与资料的保密工作；

c) 工作组负责人及专家应具备安全防范、保卫、应急管理及培训指导等相关履职能力；

d) 工作组应与被评估单位建立有效沟通渠道；

e) 工作组应对评估资料统一建档管理，建立资料全流程管控记录制度，并按规定做好资料留存与

归档。

4.5 评估流程应包括评估准备、风险识别、风险分析、风险评价、风险应对建议和评估报告编制与文

档管理等环节。
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4.6 评估实施各阶段选用的方法应根据评估范围、评估时间要求、评估工作成本、应用评估技术资源

能力和决策所需要的准确性等，以及 GB/T 27921 表 A2 和表 A3 用的风险评估技术方法适用性，选择评

估各阶段应用的技术方法，也可多种方法交叉运用。

4.7 评估类型分为自评估和第三方专业机构评估。

5 评估准备

5.1 被评估单位应根据本单位当前安全防范工作重点，编制安全防范风险评估需求书（简称评估需求

书）。明确评估目的、评估范围、评估内容和要求、计划完成时间、评估预算、预期成果和保密要求等

内容。

5.2 评估工作组应根据评估需求书编制安全防范风险评估工作方案（以下简称评估方案），并经被评

估单位确认。评估方案应包括但不限于：

a) 任务背景；

b) 目的与范围；

c) 风险准则；

d) 流程、方法与预期成果；

e) 工作计划；

f) 评估工作组成员与职责分工；

g) 评估质量保障与保密措施；

h) 评估预计成本；

i) 其他。

5.3 被评估单位应按照评估工作组制定的评估方案配合支持各阶段评估工作，提供评估所需资料和信

息。

5.4 评估工作组应收集评估所需的基础信息，包括但不限于：

a) 被评估单位基本信息；

b) 法律法规、规章制度等相关政策文件与标准规范；

c) 被评估单位开展安全风险防范工作的相关资料；

d) 其他。

6 风险识别

6.1 识别内容

6.1.1 风险识别应包括对被保护资产识别、安全威胁识别，以及防范脆弱性识别。

6.1.2 被保护资产识别范围应包括：自然资源、基础设施、物资装备、货币票据、信息数据、敏感人

物等内容。

6.1.3 安全威胁识别应围绕针对被保护资产威胁的威胁动机、威胁手段和途径、威胁能力与可能性、

威胁带来的影响等方面内容进行。

6.1.4 防范脆弱性识别应以被保护资产为重点，从安全技术防范系统、安全保卫资源配置和安全防范

管理、内部防范区域与周边社会治安环境等方面，对其安全防范的脆弱性、易损性、易露性、抗压性、

措施的有效性等内容进行。

6.2 识别方法

6.2.1 被保护资产识别：在进行资产调查并获取被保护资产信息后，需要对被保护资产信息进行分析，

对照资产特征，识别出重要资产，并编制重要资产识别清单。重要资产识别清单应包括资产名称以及损

失/影响模式等内容。

6.2.2 安全威胁识别：对安全威胁的特征进行提取，并将收集到的安全威胁信息进行特征分析，编制

安全威胁识别清单。安全威胁特征包括：背景威胁与功能威胁；与时间相关的威胁；与空间相关的威胁。

6.2.3 防范脆弱性识别：分别对与时间、空间、资产及对策相关的弱点进行识别并形成对应的识别图
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表，编制防范脆弱性识别清单。

6.3 识别结果

6.3.1 根据风险准则确定识别结果.

6.3.2 确定被保护资产重要程度，出具重要资产排序表；

6.3.3 确定安全威胁事件发生程度及可能性，出具安全威胁排序表；

6.3.4 确定防范脆弱性程度，出具防范脆弱性排序表。

7 风险分析

7.1 分析维度

7.1.1 风险分析应对安全威胁与防范脆弱性的关系、安全威胁与资产的关系进行分析，确定风险发生的

可能性和损失后果的严重性。根据风险发生的可能性和损失后果的严重性分析得出风险程度。

7.1.2 按照安全防范风险分析要素关系进行分析。示例如下：

安全防范风险分析要素关系图

7.2 分析方法

风险分析可采用定性、半定量、定量以及几种分析相结合的方法，常用方法如：矩阵法（更多方法

参见GB/T 27921 表A2和表A3用的风险评估技术方法）。矩阵法示例如下：

风险发生可能性

风险发生可能性
防范脆弱性

高 中 低

安全威胁

高 高 高 中

中 高 中 中

低 中 中 低

风险程度

损失后果的严重性风险发生可能性

安全威胁 防范脆弱性 安全威胁 资产重要程度
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损失后果的严重性

损失后果的严重性
资产重要程度

高 中 低

安全威胁

高 严重 较严重 一般严重

中 较严重 一般严重 一般严重

低 一般严重 一般严重 不严重

8 风险评价

8.1 评价原则

8.1.1 风险评价应在风险分析结果与风险准则相比较的基础上开展，并确定风险等级。

8.1.2 风险等级宜分为极高风险、较高风险、一般风险、低风险四个等级。适用单一风险和总体综合

风险的风险等级确定。

8.2 评价流程

8.2.1 依据风险准则对每一项风险逐一进行等级评价，根据风险发生可能性和损失后果严重性确定风

险程度，对照风险准则确定风险等级。

8.2.2 组织专家审核风险等级划分，以及确定风险是否可以接受或容忍的合理性。

8.2.3 将风险评价结果提交被评估单位确认。

8.2.4 评估过程应全程有记录，可追溯。

8.3 评价方法

应根据被评估单位的特点，参照GB/T 27921 表A2和表A3用的风险评估技术方法，灵活运用定性、

半定量、定量或几种方法相结合的方式进行评估。

其中常用的矩阵法示例：

风险评价矩阵法

风险等级
损失后果严重性

高 中 低

风险发生

可能性

高 高风险 较高风险 中风险

中 较高风险 一般风险 一般风险

低 一般风险 一般风险 低风险

9 风险应对建议

9.1 风险应对建议应遵循分级应对、预防措施为主、最小成本投入和可操作性的原则。

9.2 评估工作组应根据风险等级，结合被评估单位的实际能力、资源条件，逐一提出将风险水平降低

至可接受风险范围的应对建议和措施。

9.3 提出的风险应对措施应能达到消除、降低、转移或被评估单位可接受风险的程度。

9.4 风险应对建议应与风险评价结果相适应，应对措施所需要投入的成本应与被保护资产重要程度相

匹配。

10 评估报告编制与文档管理
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10.1 安全防范风险评估报告（以下简称评估报告）内容应覆盖评估工作全过程，包括评估准备、风险

识别、风险分析、风险评价、风险应对等环节。

10.2 评估报告的主要内容应包括但不限于：

a) 前言；

b) 被评估单位概况；

c) 评估任务的背景、范围、目标和预期成果；

d) 评估主要依据；

e) 风险准则；

f) 评估工作执行计划及实施情况；

g) 评估结果；

h) 风险应对建议及措施；

i) 附件。
注：附件是评估报告的相关支撑资料，包括评估任务书、评估工作方案、安全防范风险源识别清单、安全防范风险

分析表、安全防范风险评价表、问卷调查和人员访谈记录等。

10.3 评估工作组宜通过评审会形式，审查评估工作流程；评估方法；评估结果的规范性、适用性和合

理性，听取被评估单位及其邀请专家的意见或建议，确定评估报告。

10.4 评估报告的信息/数据应真实、准确。

10.5 风险评估文件记录应作为风险评估报告连带的重要文件，并按照被评估单位要求进行造册保管。

10.6 风险评估过程文件资料和评估结果文件资料应独立建档，并按照评估被评估单位要求进行保管。
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